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MỞ ĐẦU 

1. Tính cấp thiết của đề tài 

Mô hình Internet of Things (IoT) đã trở nên phổ biến rất lớn trong những 

năm gần đây. Thiết bị IoT được trang bị là các cảm biến hoặc thiết bị truyền động 

[1] [2]. Các thiết bị IoT bao gồm máy tính cá nhân, máy tính xách tay, máy tính 

bảng, điện thoại thông minh, PDA, thiết bị gia dụng thông minh và các thiết bị cầm 

tay khác [11 13]. 

Sự ra đời và phát triển theo cấp số nhân của các thiết bị kết nối Internet đã và 

đang làm thay đổi thế giới. Những vật dụng hàng ngày như xe hơi, tủ lạnh, thiết bị 

cảm biến nhiệt độ… đã có thể hoạt động như chiếc điện thoại thông minh. Các thiết 

bị IoT như vậy có khả năng tự động hóa và đơn giản hóa nhiều lĩnh vực trong cuộc 

sống hàng ngày của con người. Chẳng hạn, với một ngôi nhà thông minh, người ta 

có thể điều chỉnh nhiệt độ ngôi nhà, bật/tắt bóng đèn từ xa; một chiếc xe hơi thông 

minh sẽ đưa con người tới nơi cần đến; những ứng dụng thông minh sẽ lên lịch trình 

đồ ăn trong tủ lạnh để đảm bảo luôn cung cấp đủ cho người dùng.  

Trong nông nghiệp, ứng dụng của IoT là những bộ cảm biến đặt trong lòng 

đất để theo dõi nhiệt độ và các thông số vật lý, hóa học giúp canh tác vụ mùa hiệu 

quả hơn.  

Trong y tế, đó là những thiết bị theo dõi đường huyết, kiểm tra huyết áp, và 

phát hiện hydrat hóa... của con người.  

Theo dự báo của Gartner, năm 2017 trên toàn cầu sẽ có khoảng 8,4 tỷ thiết bị 

IoT, tăng 31% so với năm 2016. Trong đó, 67% thiết bị IoT sẽ tập trung ở 3 khu 

vực là Trung Quốc, Bắc Mỹ và Tây Âu. Ước tính đến năm 2020, số lượng thiết bị 

IoT được đưa vào sử dụng có thể lên tới trên 20 tỷ thiết bị. 

Với IoT, nhiều thiết bị được kết nối với nhau và kết nối với mạng Internet. 

Chính điều này tiềm ẩn những nguy cơ về an ninh, an toàn, chẳng hạn như bí mật 

thông tin bị tiết lộ, xác thực sai, dữ liệu bị thay đổi hoặc làm giả. Do các thiết bị này 

đều có chủ sở hữu và người sử dụng nó, nên dữ liệu thu thập được từ các thiết bị có 

thể chứa thông tin cá nhân liên quan chủ sở hữu hoặc người sử dụng nó, chẳng hạn 
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như thói quen, sở thích, hồ sơ sức khỏe…. Vì thế, tiềm ẩn nguy cơ lộ những thông 

tin riêng tư trong quá trình truyền dữ liệu, tập hợp, lưu trữ, khai thác và xử lý thông 

tin của các thiết bị IoT. 

Xuất phát từ lý do trên đề tài  “Nghiên cứu xây dựng giải pháp bảo mật 

thông tin cho các thiết bị IoT ứng dụng” làm luận văn nghiên cứu. Luận văn tập 

trung tìm hiểu cấu trúc hệ thống IoT, các giải pháp bảo mật cho thiết bị IoT, các 

công cụ hỗ trợ bảo mật cho thiết bị IoT và tập trung nghiên cứu xây dựng giải pháp 

bảo mật cho các thiết bị IoT trong gia đình (SmartHome) hoặc mô hình nông nghiệp 

thông minh.  

2. Đối tượng và phạm vi nghiên cứu 

+ Đối tượng nghiên cứu của đề tài: 

-    Kiến trúc hệ thống IoT; 

 -    Các giải pháp bảo mật cho thiết bị IoT; 

 -    Các công cụ hỗ trợ bảo mật cho thiết bị IoT.   

+ Phạm vi nghiên cứu của đề tài: 

- Nghiên cứu bảo mật cho thiết bị IoT trong gia đình (SmartHome) hoặc 

trong mô hình nông nghiệp thông minh; 

- Nghiên cứu các mô hình kết nối IoT trong gia đình hoặc mô hình nông 

nghiệp thông minh. 

3. Hướng nghiên cứu của đề tài 

Hướng nghiên cứu chính của đề tài là nghiên cứu các vấn đề lý thuyết liên 

quan như cấu trúc IoT, mô hình IoT, các giải pháp bảo mật thông tin trong IoT; trên 

cơ sở nội dung trên đề tài tập trung nghiên cứu xây dựng giải pháp bảo mật cho các 

thiết bị IoT và ứng dụng thử nghiệm trong mô hình nhà thông minh hoặc mô hình 

nông nghiệp thông minh 

4. Cấu trúc của luận văn 

Cấu trúc của luận văn gồm các phần chính như sau: 

Mở đầu: Trình bày tính cần thiết của đề tài, đối tượng, phạm vi nghiên cứu 

của đề tài, hướng nghiên cứu và bố cục của luận văn 


