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LOI CAM DOAN

Téi xin cam doan két qua dat dugc trong luan van la san phém cua ca nhan
dudi su hudng dan khoa hoc ciia TS. Nguyén Vian Tao. Trong toan bd nodi dung luan
van, ndi dung duoc trinh bay 14 cta ca nhan hodc tong hop tir nhidu ngudn tai lidu
khac nhau. Tat ca cac tai liéu tham khao d6 déu co xuét xtr rd rang va duoc trich
dan hop phap.

T61 xin chiu trach nhiém va chiu moi hinh thire ky luat theo quy dinh cho 161
cam doan ctuia minh.

Thai Nguyén, thang 05 ndam 2019

Tac gia
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LOT CAM ON

Em xin gui 10i cam on chan thanh dén TS. Nguyén Vian Tao - ngudi thay,
ngudi da hudng dan khoa hoc, dinh huéng va nhiét tinh huéng dan, giup d& em
trong qua trinh lam luan van.

Em xin giri 101 biét on sau sdc dén quy thay co gido truong Pai hoc Cong nghé
thong tin va Truyén théng; Vién céng nghé thong tin thuoc Vién han 1am Khoa hoc
va Cong nghé Viét Nam da truyén dat nhitng kién thtc va kinh nghiém quy béau cho
ching em trong thoi gian hoc tap.

Xin chan thanh cam on cac ban bé, ddng nghiép, ban can su va cac hoc vién
I6p cao hoc CK16H, nhitng nguoi than trong gia dinh da dong vién, chia sé, tao
diéu kién giup d& trong sudt qua trinh hoc tap va lam luan vin.

Thai Nguyén, thang  nam 2019

Tac gia

Vii Anh Diing
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MO DAU

1. Tinh cép thiét cia dé tai

Mo hinh Internet of Things (IoT) dé tr& nén phd bién rat 16n trong nhitng
nam gan ddy. Thiét bi IoT dugc trang bi 14 cAc cam bién hodc thiét bi truyén dong
[1] [2]. Cac thiét bi IoT bao gdm mady tinh c4 nhan, may tinh xach tay, may tinh
bang, dién thoai thong minh, PDA, thiét bi gia dung théng minh va cac thiét bj cAm
tay khac [11 13].

Sy ra doi va phat trién theo cap s6 nhan cua cac thiét bi két n6i Internet da va
dang lam thay d6i thé gii. Nhitng vat dung hang ngay nhu xe hoi, ti lanh, thiét b
cam bién nhiét do... da co thé hoat dong nhu chiéc dién thoai thong minh. Cac thiét
bi IoT nhu vy c6 kha ning tu dong hoéa va don gian héa nhiéu linh vuc trong cudc
song hang ngay cta con nguoi. Chang han, vdi mot ngdi nha thong minh, nguoi ta
c6 thé diéu chinh nhiét do ngdi nha, bat/tat bong dén tir xa; mot chiéc xe hoi thong
minh s& dua con ngudi toi noi can dén; nhitng tmg dung thong minh s& 1én lich trinh
d6 an trong til lanh dé dam bao ludn cung cap du cho ngudi ding.

Trong néng nghiép, tng dung cta IoT 13 nhitng bd cam bién dit trong long
dat dé theo ddi nhiét d6 va cac thong sb vat 1y, hoa hoc gitp canh tac vu mua hiéu
qua hon.

Trong y té, d6 1a nhitng thiét bi theo ddi duong huyét, kiém tra huyét ap, va
phét hién hydrat hoa... cua con nguoi.

Theo du bao ctia Gartner, naim 2017 trén toan cau s& c6 khoang 8,4 ty thiét bi
IoT, tang 31% so véi nam 2016. Trong d6, 67% thiét bi IoT s& tap trung & 3 khu
vuc 1a Trung Qudc, Bic My va Tay Au. Uéc tinh dén nam 2020, sé luong thiét bi
IoT dugc dua vao sir dung c6 thé 1én tdi trén 20 ty thiét bi.

V6i 10T, nhiéu thiét bi duoc két ndi vai nhau va két ndi véi mang Internet.
Chinh diéu nay tiém an nhimng nguy co vé an ninh, an toan, chang han nhu bi mat
thong tin bi tiét 1, x4c thuc sai, dir liéu bi thay doi hoac lam gia. Do céc thiét bi nay
déu co chu sé hitu va nguoi str dung nd, nén dit liéu thu thip dugce tir cac thiét bi co

thé chira thong tin ¢4 nhan lién quan chu s¢ hitu hodc nguoi st dung no6, chang han
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nhu thoi quen, so thich, ho so sttc khoe.... Vi thé, tiém an nguy co 16 nhiing thong
tin riéng tu trong qua trinh truyén dir lidu, tap hop, luu trir, khai thac va xir 1y thong
tin cua céc thiét bi IoT.

Xuat phét tir ly do trén dé tai “Nghién ciru xdy dung gidi phdp bdo mdt
théng tin cho cdc thiét bi IoT g dung” 1am luan van nghién ctru. Ludn vin tap
trung tim hiéu cdu truc hé thong IoT, cac giai phap bao mat cho thiét bi IoT, cac
cong cu hd trg bao mat cho thiét bi IoT va tap trung nghién ctru xay dung giai phap
bao mat cho cac thiét bi IoT trong gia dinh (SmartHome) hodc mé hinh nong nghiép
thdng minh.

2. P6i twong va pham vi nghién ctru
+ Poi tuong nghién ciru cua dé tai:

- Kién truc hé théng 1oT;

- C4c giai phap bao mat cho thiét bi IoT;

- Cac cong cu hd tro bao mat cho thiét bi ToT.

+ Pham vi nghién ctru cua dé tai:

- Nghién ciru bao mét cho thiét bi IoT trong gia dinh (SmartHome) hoic
trong mo6 hinh nong nghiép thong minh;

- Nghién ciru cac md hinh két ndi IoT trong gia dinh hoic mé hinh nong
nghiép thong minh.

3. Huéng nghién ciru cia dé tai

Hudng nghién ctru chinh cta dé tai 1a nghién ctru cac van dé 1y thuyét lién
quan nhu céu tric IoT, md hinh IoT, cic giai phap bao mat thong tin trong IoT; trén
co so ndi dung trén dé tai tap trung nghién ctru xay dung giai phap bao mat cho cac
thiét bi IoT va ung dung thir nghiém trong mo hinh nha thong minh hodc mé hinh
nong nghi¢p thong minh
4. CAu tric cia luiin vin

Céu tric ciia luan van gdm cac phan chinh nhu sau:

M¢ dau: Trinh bay tinh can thiét cua dé tai, di twong, pham vi nghién ciru

cua dé tai, huong nghién ctru va bo cuc cia luan van
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